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Resumen ejecutivo

El proyecto PRECISION surge como respuesta a la necesidad de reforzar la prevencién de la
ciberviolencia sexual contra nifios, ninas y adolescentes en Espafia, un dmbito actualmente mads
centrado en la intervencién que en la prevencidn. El proyecto se orienta al desarrollo de materiales
formativos dirigidos al profesorado, basados en un andlisis riguroso de las dindmicas
comunicativas presentes en estos contextos.

A través de un proceso de cocreacién con docentes en activo y futuros docentes, estructurado
en dos fases (Fase 1: descubrimiento; Fase 2: codisefio/evaluacidn inicial), se han identificado
necesidades, barreras y prioridades que han guiado el disefio de un conjunto de materiales
innovadores de prevencion de la ciberviolencia digital sexual contra nifios, nifias y adolescentes:
el Kit PRECISION.

Los resultados de la Fase 1 evidencian una falta generalizada de formacion especifica,
especialmente en el andlisis del lenguaje digital y en la deteccién de sefiales comunicativas de
riesgo. Asimismo, se detectan importantes barreras como la complejidad del ecosistema digital,
la falta de protocolos especificos, la escasa coordinacidn institucional y la insuficiencia de
materiales practicos y accesibles. Se requieren recursos basados en evidencia, aplicables al aula,
con ejemplos reales y guias claras de actuacidn, asi como formacién continua y adaptada a las
necesidades del (futuro) profesorado.

En cuanto a los contenidos, se priorizan aquellos que permiten la deteccién temprana vy la
comprensién de las dindmicas de manipulacidn, incluyendo el andlisis del lenguaje de las
personas agresoras, el material de abuso y explotacion sexual infantil (MAESI) —también el
generado mediante IA—, las dindmicas relacionales y las experiencias de supervivientes.

Los resultados de la Fase 2 validan el enfoque del Kit PRECISION. Muestran una alta valoracidn
general, destacando la claridad, el diseho y el enfoque participativo. Se identifican asimismo
algunas dreas de mejora relacionadas con la aplicabilidad préctica, la necesidad de simplificar el
lenguaje, adaptar algunos contenidos al nivel del alumnado y ofrecer mayor apoyo al profesorado
en la implementacion.

En conjunto, las Fases 1y 2 confirman que una prevencidn eficaz requiere combinar conocimiento
especializado en comunicacidn digital, metodologias participativas, recursos practicos y apoyo
estructural al profesorado. Los hallazgos obtenidos proporcionan una base sdlida para la
implementacidn a través de una metodologia de proyectos piloto en 2026-2027 de materiales
formativos relevantes, aplicables y alineados con las necesidades reales del contexto educativo:
el Kit PRECISION.



1. Contexto

En el marco del Programa ATRAE del Ministerio de Ciencia, Innovacién y Universidades, surge el
proyecto PRECISION (PREvenir la Cibervilolencia Sexual contra nlias, ninOs y adolescentes a
través del lenguaje) como respuesta a una de las necesidades detectadas en el ecosistema de
proteccién de nifios, ninas y adolescentes (NNA) espaiol. Actualmente, dicho ecosistema parece
mads orientado a reaccionar ante los casos de ciberviolencia sexual (CVS) contra NNA que a
prevenirlos. Esto se debe, en parte, a la escasa integracién de recursos y la descoordinacién entre
los diferentes actores clave del ecosistema (familia, centros de educacidn, organizaciones
gubernamentales, etc.).

PRECISION tiene como objetivo desarrollar materiales de formacién y prevencién para los
profesionales dentro del ecosistema de proteccién de NNA. En concreto, y para hacer esta tarea
mas abarcable, durante el periodo de ejecucién del proyecto (2024-2028), PRECISION se centra
en el desarrollo de materiales para un colectivo especifico de agentes interesados dentro del
ecosistema de proteccién de NNA: los profesores/as de educacién secundaria.

El equipo de PRECISION ha realizado un analisis ético, riguroso y sistematico de la
comunicacidon que se establece en contextos de CVS contra NNA. En concreto, se ha centrado
en las dindmicas comunicativas que se dan en el ciberacoso sexual a NNA (CSNNA) vy las
ciberconductas sexuales nocivas entre NNA (CSNNNA). Asimismo, PRECISION ha tenido en
cuenta los discursos sociales (p. €]., el de los medios de comunicacién y del sistema juridico) sobre
CVS contra NNA y las voces de los supervivientes de este tipo de violencia.

Los resultados de estas investigaciones informan los materiales de formacidn y prevencién que
se desarrollan en el seno del proyecto: el Kit PRECISION, que estara disponible a partir de
septiembre del 2026 (en fase de pilotaje en centros de la Comunidad Valenciana).

Desde el equipo PRECISION estamos comprometidos con la creacidon de materiales d(tiles y
aplicables, por lo que nuestra metodologia se basa en la cocreacidn junto con el profesorado que
los usard. En este contexto, PRECISION ha establecido un convenio de colaboracién con el
Instituto de Educacién Secundaria (IES) Benicalap (Valéncia) y con el colegio British College La
Cafiada (Paterna, Valéncia) para poder codisefiar el Kit PRECISION con el equipo de
educadores/as de estos centros. También hemos colaborado con estudiantes del grado de
Magisterio para contar con su opinién como futuros/as profesionales de la educacion.

El proceso de codisenio de materiales se ha estructurado en dos fases, de aproximadamente 3
horas de duracién cada una, con sesiones adicionales de trabajo por parte de los centros
colaboradores. El equipo PRECISION ha llevado a cabo, asimismo, un trabajo adicional de andlisis
y desarrollo de materiales entre las dos fases,

e Fase 1: Descubrimiento: formacién sobre CVS contra NNA,; identificacion de barreras y
necesidades de formacidon en prevencidn; preferencias en el uso de materiales de
prevencion.

e Fase 2: Codisefio y evaluacidon inicial: disefio de los bloques de contenido del Kit
PRECISION a partir de los resultados de la fase de descubrimiento; contextualizacién de
los materiales; evaluacién de unidades (de contenido y de aplicacién al aula).

La Figura 1 muestra el cronograma de las dos fases.
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Figura 1. Cronograma de las dos fases de la formacién PRECISION

Los talleres y demads actividades participativas relacionadas con el proyecto se realizaron una vez
obtenido el visto bueno del Comité de Etica de la Universitat Politécnica de Valéncia, entidad
responsable del proyecto (informe P20_30-04-2025).

2. Participacion

Los talleres se enmarcan en los programas de formacién del profesorado de cada centro
participante. En el caso de los/las estudiantes de Magisterio, se enmarca en una asignatura de
curso avanzado impartida por el Dr. Agustin Reyes Torres. En total, hemos colaborado,
aproximadamente, con 100 docentes y 40 futuros docentes.



Fase 1: Descubrimiento

3. Objetivos Fase 1

El objetivo principal de la Fase 1 consistid en explorar los aspectos clave y las necesidades de
los/las educadores/as de los centros respecto de los materiales de formacidn en prevencion de
la CVS contra NNA.

Alcanzar este objetivo permite al proyecto orientar cémo se presentaran los
contenidos, el disefo y, en general, cdmo se desarrollardn los recursos para
los/las educadores/as

Como objetivo secundario, nos propusimos concienciar a los/las educadores/as sobre la
importancia de la comunicacion en contextos de CVS contra NNA, para lo que también
incluimos pildoras informativas sobre nuestras investigaciones en forma de infografias,
correspondientes a 11 estudios realizados utilizando métodos mixtos (andlisis cuantitativo y
cualitativo) para analizar conversaciones (mdas de 3 millones de palabras) de CVS contra NNA y
discursos sociales sobre este tipo de violencia.

4. Enfoque
Utilizamos una combinacidn de actividades, donde incluimos:

1. Cuestionario en linea para recopilar informacién sobre la formacidn previa en prevencién
de la CVS contra NNA, la priorizacién de los posibles contenidos del Kit PRECISION, la
valoracién de primeros borradores del kit, etc.

2. Talleres presenciales, donde se facilitd la interaccién entre los/las participantes en el
taller a partir de una serie de actividades planificadas para potenciar el debate, la
reflexién vy la creatividad, entre otras:

Identificacion de los Establecimiento de

Creacion del mapa de las caracteristicas

positivas que deben

X recursos ya existentes
grupos de interesados

para combatir la CVS
en proteger a NNA contra NNA tener los recursos de

formacidn

Reconocimiento de Delimitacidn y Codisefio de unidades

barreras, necesidades priorizacion de

de aplicacién al aula

soluciones en la contenidos para el . .
Y P de contenidos del Kit

prevencion de la CVS codiseno del Kit PRECISION
contra NNA PRECISION

3. Actividades complementarias, disenadas por el equipo PRECISION con el objetivo de
aportar informacién completa y adicional segin las necesidades emergentes de las



sesiones. Dichas actividades, por ejemplo, lecturas adicionales sobre el tema, se
completan sin la presencia del equipo PRECISION, se envian al equipo PRECISION para
completar la informacidn recibida y poder ofrecer asesoramiento adicional en caso de ser
requerido.

5. Resultados

Entiendo que a través de la comunicacién es como se consigue el primer
contacto y convencer a los NNA de hacer cualquier cosa. Asi mismo, cuidar
la forma en la que nos dirigimos a NNA victimas de algun tipo de abuso, es

esencial para que puedan confiar en el profesorado.

Profesora. Sobre la importancia de la comunicacién en contextos de CVS

5.1. Preparacion previa

Los resultados de los cuestionarios en linea indican que la mayoria de los/las encuestados/as ha
recibido formacién en general sobre la proteccién de NNA en entornos digitales (70 %). En
cambio, el 82 % no la ha recibido sobre la explotacién y el abuso infantil en el contexto de la
ciberviolencia contra NNA. Esto constata que iniciativas como PRECISION cubren esta necesidad
detectada.

En cuanto a la importancia de entender cdmo funciona la comunicacién en contextos de CVS
contra NNA, el 91 % de las respuestas aluden principalmente al papel positivo que puede
desempefiar un conocimiento detallado de la comunicacién en la deteccidén y prevencién de estas
situaciones.

5.2. Actividades de los talleres presenciales

i. Mapa de grupos interesados en la CVS contra NNA

Con base en estudios de otros paises e informacién sobre el contexto espafiol y discusion en
grupos, se cred un mapa de grupos interesados (stakeholders) en el contexto espafiol en proteger
a NNA de la CVS (véase la Figura 2).
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Figura 2. Mapa de grupos interesados inicial

Hubo un consenso claro entre los participantes de los talleres en que la familia desempena un
papel central en la intervencién ante la CVS contra NNA. Sin embargo, hay visiones
complementarias que mostramos de manera visual en la Figura 3:

e Visién A otorga centralidad a los profesionales de la salud, reforzando un enfoque
institucional y técnico.

e Visidn B coloca en el centro a los jévenes y a los NNA, destacando el apoyo entre iguales
y el papel inmediato que desempenan en la deteccién del problema.

Las empresas tecnoldgicas y las redes sociales se perciben como actores periféricos y su
relevancia se ve en que se encuentran cerca de los grupos centrales. En ambas visiones se
reconoce, aungue en distintos grados, la importancia de los recursos educativos y del marco
legal.
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Figura 3. Mapa de grupos interesados tras taller

ii. Acceso a recursos para combatir CVS contra NNA

Los/las participantes proporcionaron informacién sobre dénde encontrar recursos de formacién
sobre la CVS contra NNA. Se identificaron las siguientes fuentes, en orden decreciente de
frecuencia:

Recursos de ONG (p. gj., Fundacién ANAR, Save the Children)

Internet

Pdginas institucionales (p. ej., el repositorio REICO de la Generalitat Valenciana)
Recursos/formacidn del propio centro

Pantallas Amigas (una iniciativa de INCIBE, el Instituto Nacional de Ciberseguridad)

o O O O O O

Reuniones para hacer contactos (networking) y conferencias

Teniendo en cuenta estos resultados, el escenario ideal para la distribucién
del Kit PRECISION es a partir de las pdginas institucionales de la Generalitat
Valenciana o a través de las ONG

Se identifica la existencia de diversos recursos orientados a la prevencién y atencién de la CVS
contra NNA a los que pueden acceder los/las educadores/as de la Comunitat Valenciana. Entre
ellos, se destacaron iniciativas como Pantallas Amigas, dirigidas principalmente al personal
docente y que incluyen actividades para su implementacién en el aula, asi como materiales
especificos de tutoria. Asimismo, se reconocié la labor de ONG como Fundacién ANAR, que
ofrece apoyo y orientacidon a NNA victimas de distintas formas de violencia.


https://www.pantallasamigas.net/

A pesar de la disponibilidad de estos recursos, se constatd que una parte significativa del
personal educativo desconoce su existencia, lo que limita su uso efectivo y su integracién en
practicas preventivas o de intervencion en contextos escolares.

Por otra parte, se sefialé que existen Unidades Especializadas de Orientacién dependientes de
la Generalitat Valenciana. No obstante, se menciond que estas unidades no abordan de manera
especifica la problematica de la CVS contra NNA.

En conjunto, aunque existen recursos relevantes y
disponibles, se constaté que no siempre son lo
suficientemente  conocidos  ni plenamente
alineados con las necesidades especificas
derivadas de la CVS contra NNA. Esta situacidn
pone de relieve la necesidad de mejorar la difusidn,
la formacién especializada y la adaptacién de
materiales preventivos y de intervenciéon a los
distintos colectivos implicados, en linea con los
objetivos del proyecto PRECISION.

iii. Caracteristicas positivas de los recursos de formacion

Basandonos en una gufa inicial orientativa (véase la Figura 4), derivada de contextos
internacionales, y a través de actividades grupales de discusién y priorizacidn, se identificaron
tres criterios centrales:

1. Evidencia cientifica y validez educativa: se considera indispensable que los materiales
se fundamenten en publicaciones oficiales, referencia a estudios académicos o de caso y
que, posteriormente, se verifique su eficacia educativa.

2. Accesibilidad: entendida de forma amplia, abarca la adaptacién cognitiva y visual de los
contenidos, su gratuidad, la facilidad de acceso y la posibilidad de implementacidn
directa por parte del profesorado.

3. Aplicabilidad practica: se valora que los recursos ofrezcan recomendaciones
directamente utilizables en el aula o en contextos familiares, idealmente acompanadas
de ejemplos claros de actuacién ante incidentes.

Otros aspectos relevantes destacados fueron:

e Laimportancia de que los materiales incluyan ejemplos reales y datos estadisticos que
permitan comprender mejor las dindmicas de la CVS, las plataformas donde se produce
con mayor frecuencia y los patrones de incidencia.

e El valor de incorporar actividades de role-play, que facilitan al personal educativo
visualizar cémo actuar profesionalmente ante situaciones concretas.

e La necesidad de que los contenidos también reflejen experiencias de personas
supervivientes, de forma respetuosa y adaptada, para ampliar la comprension del
fenémeno.

e La inclusién de guias claras de implementaciéon y de facilitacién que orienten a los/las
educadores/as paso a paso.
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e Larecomendacidn de contar con materiales cognitivamente adaptados, especialmente
cuando el personal educativo debe explicar la situacién a madres, padres o cuidadores
que pueden necesitar un apoyo adicional para comprender el problema.

e El uso de un lenguaje claro, sencillo y directo, adaptado a diferentes niveles de

formacién.

e La conveniencia de que los recursos sean visualmente atractivos y estén disponibles en
varios idiomas, garantizando asi su amplia difusidn y utilizacién.

En conjunto, el andlisis reflejé un consenso sdlido: aunque existe una variedad de materiales
utiles, su calidad y aplicabilidad dependen de que sean accesibles, estén basados en evidencia,
orientados a la practica y acompanados de guias claras que faciliten su adopcién por parte de
los/las educadores/as. Estos criterios permiten establecer un marco de referencia para el disefio
y la seleccién de materiales adecuados en PRECISION, alineados con las necesidades reales de
prevencidn e intervencion en el dmbito de la CVS contra NNA.

. . Basado en
Respaldado . Consistente, Con consejos dad
F moderna précticos que comunidades

- con formatos o
por estudios/ . digitales
. L reconocibles puedan
investigacién

aplicarse

Relevante bue\"\\'ec Visualmente
para varios Un atractivo
sectores
Refleja
procedimientos
locales (CV] Presenta una
oca
! Accesible amplia gama de
perspectivas
Atractivo para
rf Y lldr Contenido
profesionales
SRl EUEILE Con elaborado de Acceso
de todos los
ejemplos forma gratis
niveles . :
reales colaborativa

Figura 4. Caracteristicas iniciales propuestas para reflexién y discusién (adaptado del proyecto DRAGON)

Los/las educadores/as valoran que los ejemplos que se utilicen sean
practicos, atractivos y comprensibles. Aportan el caso de la formacidén de
emergencias meteoroldgicas como ejemplo de lo que no hay que hacer

(denso, técnico)



iv. Barreras, necesidades y soluciones

Se identificaron un conjunto de barreras estructurales, formativas y contextuales que dificultan
abordar la CVS contra NNA, tanto en la deteccidn temprana como en la prevencidn. Estas
barreras muestran patrones comunes: falta de coordinacién institucional, desconocimiento de las
dindmicas digitales, fragmentacién en la atencién y carencia de materiales adecuados para
intervenir con el alumnado y las familias.

Falta de coordinacion interinstitucional

Los/las educadores/as sefialaron la ausencia de protocolos especificos para el tratamiento de la
CVS contra NNA, lo que los lleva a apoyarse en normativas generales (p. €j., acoso escolar) que,
en ocasiones, emplean terminologia inadecuada o insuficiente para abordar esta problematica.
Adicionalmente, se menciond que la saturacién de los servicios de salud mental, especialmente
en contextos urbanos, provoca retrasos en la atencién y una sensacién de desconexioén entre los
agentes que intervienen. A esto se suma la falta de retroalimentacién entre los servicios externos
y los centros educativos, lo que incrementa la percepcidn de aislamiento profesional y dificulta
una intervencién integral.

Limitaciones en el conocimiento del
profesorado

Se menciond la percepcidén de desconocimiento
(0 de conocimiento insuficiente) de Ilas
dindmicas, cédigos y lenguajes digitales
empleados por NNA en contextos de CVS. La
rdpida obsolescencia de los materiales
formativos genera inseguridad al intervenir,
especialmente ante situaciones que pueden
resultar traumadticas. Los/las educadores/as
seflalan su preocupacién ante el uso de
expresiones codificadas, eufemismos, emojis o
recursos digitales que disfrazan el acoso

dificulta su deteccidn y acentua la preocupacion

por no saber identificar sefnales relevantes.

Complejidad del ecosistema digital

Aspectos tales como la multiplicidad de plataformas, la creacién por parte de NNA de mudltiples
cuentas y la difusién de contenido personalizado mediante algoritmos dificultan que el
profesorado comprenda el entorno digital real de su alumnado. Los/las participantes comentaron
que este ecosistema fragmentado hace que ciertos riesgos, contenidos o interacciones sean
invisibles para los adultos (entre ellos, el mismo profesorado), lo que limita la capacidad de
prevencidn y de seguimiento.

13



Carencias formativas y necesidad de materiales adecuados

El profesorado identificé la falta de formacién especifica como una de las barreras mds
importantes, especialmente en la deteccidn de casos, la intervencién adecuada y la comunicacidon
con las familias. Expresaron la necesidad de contar con materiales claros y actualizados, basados
en evidencia y respaldados por ejemplos reales y estadisticas sobre las formas mas comunes de
CVS contra NNA. Consideraron esencial que parte de esta formacidn se integre en programas
con continuidad, como seminarios regulares, mds alld de acciones puntuales.

Dificultades para el trabajo con el alumnado y las familias

Los/las educadores/as enfatizaron la importancia de situar al alumnado en el centro de cualquier
estrategia preventiva, favoreciendo espacios donde puedan compartir experiencias y participar
activamente en la comprensidn del fendmeno. Sefialaron también la importancia de recibir apoyo
para desarrollar tutorfas con familias, adaptadas a distintos niveles socioeconédmicos y cognitivos,
que empleen un lenguaje claro y accesible.

Ademas, consideraron relevante promover dindmicas de apoyo entre iguales, especialmente a
través de los grupos ya existentes en los centros, que podrian recibir formacién especifica para
atender los casos detectados.

Recursos actuales inaccesibles/poco accesibles y sin orientaciones practicas

Se identific6 como barrera la falta de recursos

ﬂuéinnes

practicos y visuales que faciliten al profesorado la ——
deteccion de senales, la comprensién de patrones
deriesgoy la intervencién adecuada ante incidentes
de CVS contra NNA. La accesibilidad de los
materiales continda siendo limitada, entendida en

un sentido amplio: recursos gratuitos, facilmente
implementables, acompafados de gufas claras de

uso y orientaciones especificas tanto para el aula

como para el trabajo con las familias.

e o £ g e 3

La Tabla 1 sintetiza las aportaciones de los/las ; CRE e

educadores).

Tabla 1. Transcripcidn de las soluciones

Soluciones

(Cémo podria PRECISION mostrar los procesos de | Mostrando casos reales, a través de un relato que
asesoria de casos o apoyo? haya sucedido

(Cémo podria PRECISION explicar las necesidades de | Detectar estas necesidades en su centro (redes
NNA en materia de prevencién de la CVS contra | mds utilizadas, lenguaje utilizado, etc.)

ellos/las?, ;Cémo usar resultados sobre patrones en el
uso del lenguaje digital de agresores sexuales y victimas,
para ayudarles?

Crear un asistente virtual que les ayude a descifrar
los cddigos
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Alertar desde los centros educativos para que
utilicen las herramientas que se ofrezcan (asistente
virtual)

(Cébmo podria PRECISION ayudar a los/las
educadores/as a identificar cudando NNA estdn en riesgo
o ya involucrados en situaciones de CVS contra NNA?

Checklist de sintomas de alarma que puedan avisar
sin necesidad de que el alumnado hable

(Cémo podria PRECISION dar consejos sobre cémo
comunicarse con NNA/familia?

Prestando asesoramiento para crear protocolos
internos de comunicacion

(Cémo podria PRECISION ayudar a los/las
educadores/as a apoyar la revelacion de NNA de una
situacidn de CVS a NNA?

Extendiendo la formacidon del profesorado también
al alumnado de los grupos de mediadores/as,
LGTBIQ+, grupos de chicos y chicas, etc.

(Cémo podria PRECISION ayudar a los/las
educadores/as a entender cémo varia el uso del lenguaje
segun la edad en el contexto de CVS a NNA?

Programa de formacién al profesorado,
enfatizando la deteccién y comprensién de los

cédigos

(Cémo podria PRECISION ayudar a los/las

educadores/as a detectar riesgos de CVS a NNA?

Checklist de senales que hay que tener en cuenta

¢(Cémo podria PRECISION garantizar que se escuche la
voz de NNA vy de las personas que han experimentado
este tipo de situaciones?

Campana con personas adultas han

experimentado la situacion

que

¢{Cémo podria PRECISION demostrar el valor de priorizar
la formacidn en esta area para los/las educadores/as?

Compartiendo los resultados de las investigaciones
que se han llevado a cabo

(Cémo deberfa PRECISION evaluar el conocimiento tras
la formacion?

(Cémo podrfa PRECISION mostrar que cada tema
cubierto es relevante y actual?

Informaciéon basada en referencias a las ultimas
publicaciones del equipo de investigacion

Las propuestas recogidas apuntan a que PRECISION deberia centrarse en ofrecer herramientas

practicas y aplicadas que faciliten la deteccidn, prevencidn y abordaje de la ciberviolencia sexual

contra NNA en entornos educativos. Se sugiere visibilizar los procesos de apoyo mediante casos

reales y relatos concretos, lo que ayudaria a comprender mejor la intervencién. Asimismo,

destaca la necesidad de identificar patrones de riesgo en cada centro (especialmente en el uso

de redes y lenguaje digital) y traducirlos en recursos accesibles, como asistentes virtuales o

sistemas de alerta.

Para el profesorado, se plantea el desarrollo de instrumentos claros como checklists de sefales

de alarma, junto con formacidén especifica que permita comprender los cédigos comunicativos

segln la edad y contextos digitales. También se subraya la importancia de fortalecer las

capacidades de comunicacién mediante protocolos internos y formacién extendida a grupos de

alumnado clave, favoreciendo entornos seguros para la revelacion.

Finalmente, se destaca la relevancia de dar voz a personas supervivientes de CSV, respaldar las

acciones con evidencias de investigacién actualizadas y reforzar el valor de la formacién continua,

asegurando su pertinencia y actualidad.
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v. Delimitacion y priorizacion de contenidos para el Kit PRECISION

Habiendo recibido informacidn sobre estudios realizados por PRECISION, los/las participantes
discutieron su relevancia para incorporarlos en los materiales de formacidn y los priorizaron como
interesantes, muy relevantes y medianamente relevantes. Véase la Figura 5, en la que la
priorizacidn se hizo por colores (azul = muy relevante; verde = interesante; rojo = medianamente

relevante).
i i cia sexual 3
Discursos de Ciberviolen Discursos sobre
contra NNA
(ciberacoso sexual a menores)

comunicacion @
* Tdcticas comunicativas@y
* Vaguedad
+ Uso de emojisg@
* Coaccidn - amenazas @
+ Dindmicas interpersonales,

® ®Representacién en los medios

Q‘Oiesiona/ﬁ,s

ciberacosador|

@|nteracciéng
ciberacosador -

Fuerzas de
; = Contenidadels ™ s Experiencia
Agencia comunicacién ; P segurldad il
de NNA « Comportamientos 1 i + ! a
comunicativos o e (NNA)
» Resistencia de NNA@® Woa i Ko .?Isfe.ma
' : juridico
a
* Desafio a I8 @
e |

o NNA ..

NNA-NNA. extua Investigacion

(ciberconductas sexuales nocivas entre NNA)

mixtos de |

Comportamientos

Negociacion

Figura 5. Priorizacién de contenidos para los materiales

La priorizacién conjunta de contenidos realizada por el profesorado permite identificar tendencias
claras respecto de las dreas temdticas consideradas mds urgentes para comprender y abordar la
CVS contra NNA. Aunque existen diferencias entre las contribuciones de todos los/las
participantes en el orden exacto de algunos contenidos, el andlisis global (véase la Figura 6)
reveld una convergencia significativa en torno a los @mbitos que generan mayor preocupacién y
que requieren mas apoyo formativo.




Transmisién Resistencia
TActicas de MAESI y conductas

linglisticas de
manipulacion

Ciberconduc-

as sexuales

nocivas entre
NNAN(ESNIVN

Figura 6. Importancia otorgada a las dreas temdticas (el tamafio indica la importancia dada)

En primer lugar, los contenidos situados en las posiciones de mayor prioridad (tdcticas
linglisticas de manipulacién) reflejan la necesidad del profesorado de comprender los
mecanismos comunicativos mediante los cuales las personas agresoras acosan sexualmente de
los NNA en contextos digitales. Esta preocupacién coincide con las barreras previamente
identificadas, donde el profesorado enfatiza el desconocimiento del lenguaje digital, la rapida
evolucién de las practicas comunicativas y la dificultad para detectar e interpretar mensajes
encubiertos.

El segundo bloque de contenidos mds priorizado se refiere a la transmisiéon del MAESI, incluido
el generado mediante |A, asi como a las CSNNA. Estas temdticas muestran una inquietud
creciente por la expansidn de nuevas formas de victimizacién mediadas por tecnologia, y por la
falta de claridad en protocolos institucionales para su identificacidn y respuesta. El interés en el
MAESI generado por la IA, en particular, conecta con la percepcién docente de que el ecosistema
digital es cada vez mas complejo y dificil de rastrear, lo que contribuye a la sensacién de
vulnerabilidad e inseguridad ante casos emergentes.

La atencidn prestada a las dindmicas interpersonales entre NNA y personas agresoras también
ocupa un lugar prioritario. Esto evidencia que el profesorado no solo necesita entender los
elementos linglisticos de la persona adulta agresora, sino también las relaciones de poder, de
negociacién de objetivos y los patrones emocionales implicados en sus interacciones con NNA.
De manera coherente, también se priorizan las experiencias de supervivientes y de sus redes de
apoyo, lo que indica una sensibilidad hacia la dimensién humana y emocional del fenémeno, asf{
como un interés en conocer cémo se manifiesta la revelacién y la reparacién del dafio en la
practica.

En posiciones posteriores, aunque aldn importantes, se sitdan los contenidos relacionados con la
resistencia y otros aspectos de la conducta comunicativa de NNA. Por dltimo, y con menor
importancia, se mencionan los discursos institucionales sobre la CVS contra NNA. Este tema

NNA

1

T

7



sigue siendo relevante para el profesorado, pero se percibe como complementario frente a la
urgencia de adquirir herramientas concretas para la deteccidn, la comprensién de la CVS contra
NNA vy la intervencién inmediata.

En conjunto, la priorizacién muestra que el profesorado otorga mayor valor a aquellos contenidos
que facilitan la identificaciéon temprana, permiten entender los mecanismos de manipulacidn, las
conductas de los NNA, y proporcionan claves para intervenir de manera segura. Esta tendencia
se alinea con las barreras previamente detectadas y refuerza la necesidad de recursos accesibles,
actualizados y basados en ejemplos reales que respondan directamente a las demandas de los
equipos educativos.

vi. Formato

El andlisis de las preferencias respecto al formato de los materiales del Kit PRECISION mostré
una amplia variedad de posibles formatos, tanto en Ilinea como hibridos y presenciales que les
resultan mds accesibles, Utiles y sostenibles, considerando sus limitaciones de tiempo, carga
laboral y necesidades especificas para abordar la CVS contra NNA.

o Utilidad percibida de la formacién en linea

Aunque se reconoce la conveniencia del formato digital en formacidn profesional, especialmente
por su flexibilidad horaria y accesibilidad, no se lo considera suficiente por si mismo. La utilidad
que perciben depende en gran medida de la calidad de los materiales, del acompanamiento
experto y del grado de aplicabilidad practica de los contenidos. La formacion digital no se
rechaza, sino que se percibe como mas efectiva cuando estd bien estructurada y acompafada de
orientaciones claras.

En cuanto a los tipos especificos de materiales en linea, se valord la utilidad de:

e Plataformas interactivas de aprendizaje, especialmente Utiles cuando integran recursos
multimedia, seguimiento del progreso y propuestas de actividades replicables.

e Webinars con expertos/as que permiten aclarar dudas y profundizar en temdticas
complejas.

e Animaciones digitales y videos descargables, siempre que incluyan ejemplos reales y
actividades que puedan implementarse con NNA.

Existe, en suma, interés en materiales en linea siempre que estos tengan
orientacion practica, incluyan casos reales y puedan utilizarse tanto para su
propia formacién como con el alumnado.



o Utilidad percibida de los formatos presenciales

También se comentaron las ventajas de utilizar formatos presenciales. Se valoraron en especial
los talleres facilitados por expertos/as, ya sean de corta duracién (1-2 horas) o sesiones mds
extensas (medio dia). Consideraron que este tipo de actividades permite profundizar en
contenidos sensibles, participar en dindmicas practicas y recibir retroalimentacion directa. Se
aprecid especialmente el valor de los formatos presenciales que permiten el aprendizaje mediante
estrategias activas, simulaciones o anélisis de casos.

También consideraron util contar con guias descargables en formato impreso con informacidn
clara y actividades listas para aplicar presencialmente con NNA. Estas guias funcionan como
apoyo estable al que pueden recurrir durante el curso escolar, especialmente cuando deben
abordar la tematica con familias o en situaciones inesperadas.

Aungue existen matices propios de cada contexto, el andlisis global mostrdé coincidencias
significativas:

e Laformacién es mds valorada cuando ofrece interaccidn con expertos/as, ya sea en linea
o presencial.

e Preferencia por formatos que incluyen material practico, descargable, adaptable y
aplicable al aula.

e Los recursos digitales son bien recibidos siempre que incorporen orientaciones claras,
lenguaje accesible y ejemplos reales, evitando materiales excesivamente tedricos o poco
contextualizados.

e Laformacidén presencial se ve como complemento y fortalecimiento de los contenidos en
linea, especialmente en temas complejos como la CVS contra NNA.

Se observaron algunas diferencias con relacién al grado de preferencia por ciertos formatos,
oscilando entre situar mayor peso en la formacién presencial o en modelos hibridos o
completamente digitales. Sin embargo, se coincidié en que la utilidad real de la formacién
depende de abordar las barreras previamente identificadas.

Fase 2: Codiseno y evaluacion inicial

6. Objetivos Fase 2

El objetivo de esta segunda fase se centré en evaluar y pilotar dos de las unidades del Kit
PRECISION

Alcanzar este objetivo permite al proyecto ajustar el formato y contenido de
las unidades que componen el Kit PRECISION antes del desarrollo completo
de los materiales.

Como objetivo secundario, nos propusimos recopilar feedback sobre una de las propuestas de
implementacidn al aula del Kit PRECISION sobre el desarrollo de la confianza en la CVS contra
NNA.
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7. Enfoque

Los resultados de la primera fase nos permitieron establecer la estructura del Kit PRECISION
(véase la Figura 7). Se trata de 3 bloques de contenido y un cuarto destinado a recoger todos los
descargables derivados de las unidades de contenido.

Estructura Kit PRECISION

Un programa de formacion basado en la comunicacion para interpretar, prevenir y responder a la ciberviolencia sexual contra NNA utilizando datos de interacciones reales

Caracteristicas del Kit PRECISION:

A * 3 bloques de contenido Bloque 2 - Comunicacién
Bloque 1 - Contextualizacién « 1 blogue de descargables digictlal
« 3 principios entrelazados
presentes en todos los bloques:
o Comprender

Unidad 1.1. El ecosistema digital de la infancia y o Analizar

proteccién o Actuar

s la ciberviolencia sexual?
r este kit?

Bloque 3 - Comunicacion
digital y riesgo

£C8mo se construye el dafio en la interaccién?

Unidad 2.1. Comunicacién digital y accién
Unidad 2.2. Relaciones socioafectivas digitales
en la infancia y adolescencia

Unidad 2.3. La ciberviolencia sexual contra la
infancia y adolescencia

Bloque 4 - Respuesta
educativa a la ciberviolencia
sexual contra NNA

Unidad 3.1. Dindmicas comunicativas de riesgo

3.1.1. Construccién de confianza £Qué puede hacer el profesorado?

e NN P R Primer test del Kit: Unidad 4.1. Interpretar el riesgo en la préctica

Unidad 2.1 Unidad 4.2. Prevencién en el aula
Unidad 4.3. Respuesta ante casos

3.1.3. Negociacién de limites

Unidad 3.2. Experienciafimpacto de la 1
ciberviolencia sexual contra NNA Unidad 3.1.1

Figura 7. Estructura del Kit PRECISION

Hicimos llegar esta informacién a los/las participantes y se llevaron a cabo las siguientes
actividades:

1. Realizacién por parte de los/las participantes de la unidad del Kit PRECISION sobre
la comunicacién como accién, seguido de un cuestionario para recopilar feedback sobre
relevancia, conocimientos adquiridos, aplicacién al aula y el disefio de la unidad.

2. Talleres presenciales, donde se realizaron las siguientes actividades:

Evaluaciéon de una
Pilotaje unidad sobre propuesta de
creacion de la secuencia didactica
confianza en la CVS sobre la creacién de la
contra NNA confianza en la CVS
contra NNA

8. Resultados
8.1. Unidad “Comunicacion digital y accion”

Cuatro fueron las cuestiones en las que centramos la encuesta: relevancia de los contenidos de
la unidad, la adquisicién de conocimientos, la aplicacién de los contenidos de la unidad al aula 'y
entorno educativo y el disefio. Esta primera unidad se presenté en formato curso en linea,



contando con el disefio de actividades interactivas, inclusién de imagenes y videos a lo largo de

la unidad (véase la Figura 8).

« suemE coMBICAISN DIGITAL

L comunicaciin en entomos.
digtales: s commricacion es
ey

= Relaciones digitales: s vs.
nociss

La comunicacién es accion
El lenguaje que empleamos es performative, es decir, moldea y refleja La realidad que nos rodea,
Hacemos cosas con palabras: amamos, ayudamos, ensefiamos. aprendemos, etc.; pero. también,

molestamas, odiamos, acosamas, maltratamos. etc.

()

Hacer cosas con palabras |-

Hoy en dia La comunicacion no solo se da cara a cara, sino que también nes relacionamos

E i P pe acara,

aunque ofrece nuevas farmas de expresion, come Los stickers. memes, emojis, ete.

Figura 8. Visualizacién de la unidad

Los resultados que obtuvimos de los/las educadores/as del IES y BCLC, junto con la opinién de
los/las estudiantes de Magisterio aparecen en la Figura 9.

5,0
4,5
4,0
3,5
3,0
2,5
2,0
1,5
1,0
0,5
0,0

Conocimiento Aplicacién

BHE

Disefio

Figura 9. Resultados encuesta sobre la unidad “Comunicacién digital y accién”

En general, los resultados del feedback recogido son positivos. De hecho, la valoracién general

de la unidad es de 4,4 sobre 5. Ademds, consideraron de forma positiva que los aspectos que

habian comentado en los talleres previos se hubieran tenido en cuenta para el disefio de esta

unidad del Kit PRECISION.

Buen trabajo, esta UD me ha motivado para desear ver las siguientes :)

Profesora

o Relevancia: los/las participantes destacaron los objetivos claros y los ejemplos realistas.

o Conocimiento: consideraron que la profundidad es adecuada, aunque pensaron que hay

que conectar las diferentes intenciones comunicativas a la CVS contra NNA.

S
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Es una unidad muy bien presentada, con la informacidn util sin escasear ni

pasarse de pesada.
Estudiante

o Aplicacidn: es el item con menor calificacidn (3,5) debido
a que se trata de una unidad “light” introductoria y
los/las participantes sefalaron que necesitan mas
formacidn para aplicar este concepto de “comunicacion
como accién” a la formacién sobre CVS contra NNA.

Solo he tenido una visidn general del curso, asi que con un anélisis mas

profundo de lo que se ofrece, estoy segura de que estaré mejor preparada.
Profesora

o Diseno: es el item mejor valorado (4,5). Los/las participantes mencionaron que la
estructura facilita el aprendizaje y trabajar al ritmo del usuario. Ademds, comentaron que
la exposicidn del material resulta clara y til junto con la multimodalidad de la plataforma.
Sugirieron, por otra parte, que se destacara aln mds la idea clave y la sintesis de la
unidad.

Como aprendiz visual, encuentro que las imagenes tienen un mayor impacto

y que mi aprendizaje es mds duradero cuando es a través de imagenes.
Profesora

8.2. Unidad “Construccion de confianza”

Para pilotar esta unidad, en los talleres
presenciales, expusimos los conceptos clave
que intervienen en la construccién de la falsa
confianza en entornos digitales (véase la
Figura 10) junto con un breve video donde se
observaban todos estos elementos.




Dinamicas comunicativas de riesgo -
Construccion de falsa confianza

Alineacidon comunicativa Validacion

Desarrollo de un lenguaje propio que refuerza la idea
de intimidad entre persona agresora y agredida.
Abarca tanto utilizar las mismas palabras como
expresiones e, incluso, el uso de emojis, emoticonos

De forma recurrente, se halaga a NNA. No solo
fisicamente, sino también elogian su personalidad o
refuerzan positivamente sus acciones.

o stickers.
Autorrevelacion Disponibilidad
Mientan o no mientan las personas agresoras, el hecho
de compartir datos como dénde vive, cuéntos afios Las personas agresoras se muestran disponibles:
tiene, con quiénes tiene una relacién (y el tipo de contestan rdpido, sacan temas de conversacién,
relacién que mantienen), las emociones que sienten refuerzan la idea de que son un apoyo para los NNA
hace que los NNA también compartan informacién. o entablan ‘conversaciones banales’.

Figura 10. Elementos que intervienen en la construccién de la confianza en entornos digitales

Habiendo presentado estos conceptos y ejemplos de conversaciones que los ilustran, que forman
parte del contenido de la unidad, realizamos una actividad para saber la opinién de los/las
participantes en los talleres sobre la secuencia diddctica que el equipo PRECISION habia
disefiado sobre la creacién de confianza. Dicha secuencia, proporciona los materiales y
actividades propuestos para su desarrollo con los/las estudiantes. A partir de tres fragmentos
donde se genera confianza en tres contextos distintos (adulto-NNA; NNA-NNA; |IA-humano) se
exploran las estrategias comunicativas que permiten crear esa confianza.

La valoracion general de la secuencia didactica propuesta fue positiva. Los/las participantes
destacaron especialmente el uso en la actividad inicial de la secuencia de una pregunta inicial que
lleve a reflexionar sobre la confianza en entornos digitales, asi como el enfoque continuo hacia
dicha reflexiéon y la presencia constante de discusién y participacidon activa por parte del
alumnado. Ademsds, sefialaron que la propuesta estd claramente orientada a trabajar la discusion
en el aula y que el enfoque participativo resulta adecuado para la edad del alumnado. En este
sentido, se propuso un desglose de adaptacién de la actividad a tres grupos de edad: 11-12; 13-
14y 15-16.

No obstante, se propusieron algunas mejoras para ampliar la reflexién:

o incorporar un espacio especifico para que el alumnado analice cédmo podria haber
frenado una conversacién problematica, qué sefiales de alerta podria haber detectado
de confianza falsa y cdmo actuar en situaciones similares, con el objetivo de trabajar
estrategias concretas de prevencién y autoproteccidn.

o incluir una seccidn final centrada en la identificacién de adultos de confianza, enfatizando
que no tiene que tratarse solamente de los progenitores, sino de cualquier persona adulta
fiable, y destacando la importancia de pedir ayuda. Habrfa que trabajar con el alumnado
cémo reconocer a un adulto de confianza y qué caracteristicas definen a una persona
segura.

o relacionar la secuencia didactica con contenidos, como la capacidad de resistencia de
NNA en situaciones de falsa confianza y el establecimiento de limites. Estos aspectos
estdn ya incluidos en otras unidades del Kit. Aun asi, se consideré que guardan
coherencia con los objetivos de la secuencia diddctica de la unidad de confianza falsa y
que seria Util conectarlos de manera explicita, creando asi una mayor cohesién en todo
el Kit PRECISION.
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simplificar el lenguaje, ya que algunos términos y expresiones pueden resultar
demasiado complejos para alumnado de menos de 12 afios!. En este sentido, se
recomendd:

- adaptar mejor el contenido al nivel linglistico y cognitivo del alumnado,

- simplificar las preguntas (haciéndolas mds concretas y guiadas),

- reducir la cantidad de contenido por sesién y

- estructurar con mayor claridad el inicio de la actividad.

- proporcionar mas apoyo al profesorado, como gufas, ejemplos o posibles
respuestas, para facilitar la implementacién.

- en relacién con el uso de la inteligencia artificial, cuya reflexién forma
parte de la actividad, los participantes senalaron que puede resultar
dificil de comprender sin una base previa, especialmente en niveles
educativos de primaria. Por ello, recomendaron introducir previamente
conceptos bdsicos sobre IA o integrarla de forma mas accesible dentro
del marco de la comunicacién digital.

incorporar actividades practicas y participativas (p. €j., role-plays). En particular, se
propuso que el alumnado pueda crear conversaciones ficticias con el fin de reconocer
tdcticas y promover un aprendizaje mas activo. También se sugirié fomentar el trabajo en
parejas o pequenos grupos.

9. Conclusiones generales

La Fase 1 de descubrimiento ofrecié una visién detallada de las necesidades formativas, las

barreras estructurales y las prioridades tematicas del profesorado en relacién con la prevencion

de la CVS contra NNA. Dentro de la complementariedad de visiones detectadas en los talleres,

emergieron tres conclusiones centrales:

1.

El enfoque comunicativo es esencial. Se coincide en que comprender cdmo se manifiesta
la CVS a través del lenguaje digital es un elemento clave para la deteccidén tempranay la
prevencion.

Los materiales actuales son insuficientes. Existe consenso sobre la falta de recursos
formativos actualizados, accesibles, aplicables y basados en evidencia cientifica. El
profesorado requiere materiales que incluyan ejemplos reales, datos concretos,
orientaciones de actuacidén y guias claras para el trabajo con alumnado y familias.

Las prioridades temdticas coinciden en los aspectos mds criticos. Aunque cada centro
otorga matices diferentes, se coincide en identificar como prioritarios los siguientes
contenidos: tacticas linglisticas de manipulacién, transmisién de MAESI, CSNNNA,
dindmicas interpersonales, experiencia de supervivientes, resistencia y conductas de
NNA vy discursos institucionales.

Estas convergencias refuerzan la relevancia del enfoque analitico del proyecto y la necesidad de

formar al profesorado en la lectura critica del discurso digital.

1 El Kit PRECISION estd dirigido a profesorado de alumnado de 14 a 17 afios. No obstante, nos interesa
tener en mente, desde el inicio, las posibles adaptaciones requeridas para grupos de edades inferiores.



Ademas, se sefialan barreras estructurales que afectan la capacidad de respuesta del sector
educativo: falta de protocolos especificos, escasa coordinacién con servicios externos,
desconocimiento del lenguaje digital y ausencia de recursos practicos para intervenir en
situaciones sensibles.

Tenidas en cuenta estas conclusiones, y tras disefiar un primer borrador de los contenidos del Kit
PRECISION, la Fase 2 se explord la satisfaccién de los/las (futuros) educadores/as con dichos
materiales. Las actividades llevadas a cabo en esta fase nos permiten confirmar que el Kit
PRECISION presenta una base metodoldgica sélida, bien valorada por educadores/as y futuros/as
docentes, tanto en su formato como en su enfoque pedagdgico.

En conjunto, las Fases 1y 2 han permitido validar el enfoque general del Kit PRECISION, disefarlo
con sus futuros usuarios/as y recoger evidencias clave para su mejora, especialmente en términos
de adaptacion pedagdgica, aplicabilidad en el aula y apoyo al profesorado. Todos estos aspectos
son fundamentales para su futura implementacién —en fase piloto en el curso escolar 2026-
2027 en la Comunitat Valenciana, y a nivel nacional en el curso escolar 2027-2028.

10. Recomendaciones

A partir de los hallazgos de las Fases 1y 2, se formulan las siguientes recomendaciones para el
disefio e implementacion del Kit PRECISION:

1. Disenar una estructura flexible y adaptable, adecuada a distintos niveles de experiencia
docente y a las realidades organizativas de los centros educativos.

2. Incorporar materiales accesibles, atractivos y basados en evidencia cientifica, con
ejemplos reales, andlisis de casos, gufas de actuacidn y orientaciones paso a paso.

3. Combinar dindmicas practicas y mddulos digitales interactivos que permitan
profundizar en el contenido de manera auténoma.

4. Integrar contenidos clave sobre CSNNA y dindmicas relacionales.
5. Formacidn presencial e hibrida, priorizando el conocimiento impartido por expertos/as

6. Desarrollar materiales especificos para tutorias con familias, con un lenguaje accesible
y adaptado a diferentes niveles socioculturales.

7. Promover la participacién del alumnado mediante actividades que fomenten el didlogo,
la reflexion y la ayuda entre iguales, reforzando la capacidad de intervencién temprana
desde el entorno educativo.

8. Ofrecer contextualizacion del problema, incluyendo recursos de apoyo para el
profesorado asi como orientaciones para el disefo de protocolos internos y
coordinacién externa.

9. Simplificar el lenguaje del Kit y adaptar los contenidos al nivel del alumnado, evitando
terminologia compleja y asegurando la comprensidn en las actividades que se difien para
implementar en el aula.

En conjunto, estos elementos configuran una hoja de ruta para el desarrollo de un Kit PRECISION
alineado con la realidad docente, capaz de fortalecer la capacidad de los centros educativos para
prevenir la CVS contra NNA mediante una combinacién equilibrada de conocimiento linglistico,
herramientas practicas y apoyo institucional.
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